
製品概要:

•   4GB, 8GB, 16GBおよび32GBモデル
•   FIPS 140-2 Level 3認証済み
•   7-15桁パスワード - 英数字キーボードを採用 

•   ミリタリースペックのフルディスクAES 256-bit CBC ハードウェア暗号化
•   SHA-256ハッシュ関数を用いたCryptoパラメーター保護
•   IP57 standard準拠の防塵、防水性を提供する高耐久性アルミニウムパッケージ 

•   不正開封対策済み
•   ユーザーパスワード、管理者パスワードをサポート
•   USB取り出し時のオートロック機能
•   全てのデータ、パスワードのリセット機能
•   様々なOS (Windows, Mac, Linuxおよび組み込みシステム等）や
プラットフォームに対応 

•   ソフトウェア、ドライバーは必要なし
•   いかなるUSBをサポートするデバイスに対応
•   ブルートフォース攻撃防止機能 

•   カスタマイズサービスあり – 弊社にお問い合わせください
•   3年の製品保証

iStorage datashurは、コンピュータのキーボードではなくフラッシュドライブ上の
テンキーによりロック解除します。これによりソフトウェアやハードウェアベースの 
入力ログやブルートフォース攻撃に対して堅牢なセキュリティを提供します。 
ブルートフォース攻撃からデータをプロテクトするために、ロック解除を10回 
連続して失敗した場合暗号化キーを消去し、全てのデータは消去されます。  

iStorage社のdatashurは、世界で最もセキュアで使いやすいUSBフラッシュドライブです。このドライブは、ミリタリースペックの 
AES 256-bit ハードウェア暗号化を供えつつピンコードによるパスワードを採用しています。このdatashurは、リチャージャブル
バッテリーを内蔵し、USBポートへ差し込む前に7-15桁のテンキーでパスワードを入力します。

全てのdatashurへ転送されたデータは、ビルトインハードウェア暗号化エンジンによりリアルタイムで暗号化され不正アクセスや紛失 
または盗難からデータを保護します。このdatashurは、USBポートから取り外されたり、USBへの電源供給が途絶えた場合に自動的に 
ロックがかかる機能になっています。

製品パッケージから取り出すとすぐにdatashurは、PC、MAC、Linux、タブレット、モバイルおよび組み込みシステム等でご使用 
いただけます。使用の際にソフトウェア、ドライバー等は必要ありません。このdatashurは、ドラッグアンドドロップで暗号化を行い  
プラグアンドプレイの操作の簡易さを提供し既製のバックアップソフトウェアとともにご使用できます。

このdatashurは、ユーザーパスワードと管理者パスワードを設定することが出来ますので企業や政府機関、関係省庁での使用にも
最適です。もしもユーザがパスワードを忘れた場合、管理者パスワードでロック解除することができます。その際に、セキュリティを 
高めるために旧ユーザパスワードは消去されるのでユーザは、ユーザパスワードを再設定できます。また、このUSBフラッシュドライブは、
リセット機能を備えています。リセット機能とは、ユーザおよび管理者パスワードとデータを消去し数えきれないランダムな新規の
暗号化キーを生成してUSBフラッシュドライブを使用可能な状態に初期化します。 

「最高レベルの高いデータ保護を提供する操作が簡単な 

USBフラッシュドライブ」
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RoHS
iStorage datashur is developed and 
manufactured by iStorage Ltd. and 
is based on DataLock®  technology 
licensed from ClevX, LLC

OS and Host Independent

Technical Specifications   
Capacity 4GB, 8GB, 16GB and 32GB 
Speed Up to 27MB per second read 
  Up to 24MB per second write 
Dimensions (drive with sleeve) 80mm x 20mm x 10.5mm 
Dimensions (drive without sleeve) 78mm x 18mm x 8 mm  
Weight 25 grams 
Waterproof MIL-STD-810F 

Hardware 
USB2 high speed - compatible with USB1 & 
USB3 

Operating System compatibility Windows, MAC OS, Linux, Android & Symbian 
Hardware Data Encryption AES Cipher-Block Chained mode 
Encryption Keys 256-bit Hardware 
Hashing 256-bit SHA 
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毎年数百万に及ぶフラッシュドライブが紛失または盗難事故にあい、その数は増え続けていることがレポートされています。暗号化
されていないUSBフラッシュドライブを紛失した際のインパクトは計り知れません。フラッシュドライブのデータは犯罪者によりなすが
ままの状態となります。

英国のインフォメーションコミッショナーズオフィス(ICO)では、データ保護を怠り深刻な問題を生じた場合には50万ポンドにおよぶ罰金
を企業と政府機関、関連省庁に課しています。これには、顧客データを含んだ暗号化をかけていないUSBフラッシュドライブの紛失に
ついても適応されます。ICOは、企業は政府関連においてデータにかかわる人々はデータに暗号化することを推奨してきました。また、
暗号化されたフラッシュドライブは紛失や盗難による影響を軽減するということも理解するように求めてきました。

極秘情報の紛失は、企業およびその顧客に対して多大な損害を与えます。それらは、高額の罰金、企業の影響力の低下、会社に対する不安、
失業や批判的なメディアでの報道等があげられます。iStorage datashurは、これらの不安の全てを払拭することが出来ます。

この製品は、数年の開発投資を経て実現しました。アルミニウ厶ケース、防水機能などにより物理的なダメージを避ける製品は改ざん防止
コーティングでシールされ不正開封防止パッケージに梱包して出荷します。


